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Android Internals

> Android linux gcekirdegini kullanan bir igletim sistemidir
> projeler .apk dosya uzantisinda paketlenir.

> her uygulamanin kendine ait klasorua, bu klasorlerin de
kendi icinde permissionlari vardir.

> uygulama DEX (dalvik executable) bytecode
formatinda calisir

> yeni cihazlarda ART (Android Runtime),
eski cihazlarda DVM (Dalvik Virtual Machine) kullanilir




Android Internals

> DVM (dalvik virtual machine):
> eski versiyonlar i¢in kullanilir.
> uygulamalar DEX formatinda ¢alistirilir.

> JIT (Just-In-Time) derleme kullanir. bytecode’u ¢calisma aninda
makine koduna dénusturdr.

> ART (Android Runtime):

> yeni versiyonlar i¢in kullanilir. Lollipop (5.0) verisyonu ile
gelmigtir.

> uygulamalar DEX formatinda c¢alistirilir.

> AOT (Ahead-Of-Time) derleme kullanir. DEX bytecode’u
yUkleme / kurulum aninda makine koduna dénUsturdr.

> sik kullanilan kod parcgalari dnbelleklenir ve daha
performansh galisir.




AOT vs JIT

Android Marshmallow Ahead-0f-Time (AOT) Solution Android KitKat Just-In-Time (JIT) Solution

Fast startup performance
JIT compilation overhead

Installation Storage @ Fast runtime performance
required

Installation Storage @ Runtime battery overhead
required

@ Less runtime battery consumption




ART vs Dalvik

> depolama alani:

> ART, AOT yaklasimini kullandigi icin daha fazla
depolama alanina intiyac¢ duyar.

(6nbellekleme, gecici derleme dosyalari)

> Dalvik, JIT yaklagsimini kullandigi i¢cin kod runtimeda
derlenir. kod kalici olarak saklanmaz, bellekten yuratular.

> onyuUkleme siuresi (booting time):

> ART, kurulum esnasinda derleme yapar. bundan dolayi
boot suresi daha uzundur.

> Dalvik, JIT yaklagsimini kullandigi i¢cin runtimeda derleme yapar.
boot suresi daha kisadir.



app compilation process




smali

> android’e &zel gelistirilmis java’ya benzer bir dil

> java kodunun dex bytecode’a donismeden onceki hali

.class public LCalculation;
.super java/lang/Object

public class Calculation m

pL.IbliC int add (in'l: d, int b) { .method public constructor <init>()V
.registers 1
return a + b-; invoke-direct {p@}, Ljava/lang/Object;-><init>()V
} return
il -end method

.method public add(II)I
.registers 3
.parameter "a"

java COde .parameter "b"

.prologue
.line 4
add-int/2addr ve, vi
return ve

.end method

smali code




apk file structure

lib: projede kullanilan C/C++ librarylerinin oldugu klasor

res: projedeki ui,strings, renk tanimlarini iceren klasor
xml formatinda veri tutar.

assets: uygulamanin sahip oldugu tum assetleri
i(;eren klasor i assets classes.dex

classes.dex: java kodunun derlenip dex bytecode
formatina donustlrdlmus hali

L

AndroidManifest.xml META-INF directory resources.arsc

META-INF: apKk’nin imza ve sertifika bilgilerini
iceren klasor

AndroidManifest.xml: uygulamanin tim permission
ve activity - receiver bilgilerinin bulundugu dosya



adb

> android cihaz ile ana makine arasinda kopru
saglayan tool

> cihaz ile ilgili bir cok islemi yapabilir
(install, shell, file push/pull vs.)

> Android Studio ile birlikte gelir (platform-tools)




android security model

> permissions:

> kullanicilar, uygulamalarin erigsebilecegi verilere ve
ozelliklere izin verir

> jzinler, uygulamalarin sadece gerekli ve istenilen kaynaklara
erisimini saglar.

> hassas verilere erisim kullanici kontrolindedir

> sandboxing:

> her uygulama, kendi izole edilmis kullanici kimliginde (UID)
calisir ve kendine 6zel dizinleri vardir

> uygulamalar birbirlerinin verilerine ve sistem kaynaklarina
erisemez.

> izolasyon guvenligini saglar ve SELinux ile entegreli ¢calisir.



android security model

> SELinux (Security-Enhanced Linux) :

> zorunlu erigsim kontroll saglar, sistem seviyesinde guvenlik
politikalarint uygular

> uygulamalarin ve sistem strec¢lerinin kaynaklara erigsimini
denetler.

> guvenligi cekirdek seviyesinde artirir.

> Enforcing vs Permissive Mode

> Enforcing, SELinux politikalarini kati bir sekilde uygular ve
izin verilmeyen islemleri engeller.

> Permissive: politikalari loglar ancak engellemez, test ve hata
ayiklama icin kullanilhir



android security model

> application UID model > general security model
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|
I
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Linux Kernel

Permission Based Security
Enforcement

Uigital ( Shared }

Signature — 4 Signature

Key




Android NDK

> java / kotlin uygulamalara C/C++ modullerini entegre etme

> java ile JNI (Java Native Interface) araciligiyla iletisim kurar

> ¢ syntax dillerdeki gibi .h baslik dosyasi ve c/cpp dosyasi
kullanilir

> performans gerektiren ses - géruntl gibi islemlerde ve
obfuscate edilmek istenen igslemlerde tercih edilir




Android NDK

v Dsrc
> [3androidTest
v [Bmain
~ Ocpp
A CMakelists.txt
(C; frida_checker.cpp
frida_checker.h

P s

> NDK dosyalari default olarak src/main/cpp dizininde
bulunur.

> CMakelists.txt: NDK projenizi derlemek icin kullanacaginiz
cmake config dosyasi

> .h dosyalari: C/C++ dillerinde kullanilan baslik dosyalar!

> .cpp dosyalari: Modullerin bulundugu cpp dosyasi



Android NDK- JNI

(Java Native Interface)

> Java tarafindan NDK fonksiyonlarina erisebilmek icin kullanilir.
> NDK ile Java arasinda kopru gdrevi gorur.

> Java ile C/C++ kodlari arasinda dénusumleri yapar.

Java primitive type Native primitive type
void void

Dyte jbyte

int jint

float float

double jdouble
char jchar
long jlong

short jshort

boolean jpoolean



Android NDK- JNI

JNIEXPORT jboolean JINICALL Java_com_tsgk_lab MainActivity_checkPort(JNIEnv *env, jobject, jint port) {

JNIEXPORT: native taraftaki C/C++ fonksiyonunu JNI ile disari aktarir

jboolean: fonksiyonun dénuUs tipi

JNICALL: native fonksiyonun JNI ile Java tarafindan ¢cagrilabilmesiicin
native tarafta nasil tanimlanacagini belirtir

Java_*: Java tarafinda fonksiyonun hangi paket, hangi sinif ve
hangi fonksiyon ismiyle tanimlanacagini belirtir



mobile reversing tools

frida, frida-trace, jnitrace, objection, xposed vs.



apktool

> en populer apk analiz tooludur

> decompile edilmis kaynak kod, uygulamanin tim
assetlerine erigilebilir

> apk decompile edebilir - build alabilir nF“ I nnl

> tek bir jar dosyasi ile tUm sistemlerde c¢alisabilir

> apktool d base.apk

> apktool b base.apk



frida

> vala dili ile gelistirilmis bir instrumentation tooludur

> cihazla etkilesime girebilmesi icin cihazda frida-server
calismasi gerekir

> TCP/IP Uzerinden iletisim saglar

> hedef processe libfrida-gadget.so veya frida-agent.so
iIsminde library enjekte eder ve injection bu sekilde gerceklesir

> android i¢in ptrace(), LD_PRELOAD yontemleri kullanilarak
injection igslemi gerceklesir

> javascript dili ile custom hook scriptleri yazmaya olanak tanir




frida

> ptrace() ile injection

> ptrace() methodu bir processin baska bir processi kontrol etmesi
ve izlemesine olanak saglar

> methodun birden fazla flagi vardir ve her flagin islevi farklidir

> frida, ptrace() kullanarak sureci duraklatir ve dlopen() ile actigi
libfrida-gadget.so kutlUphanesini processe inject eder. ardindan
processi devam ettirir.

> android i¢in ptrace(), LD_PRELOAD ydntemleri kullanilarak
injection igslemi gerceklesir

frida -> ptrace(PTRACE_ATTACH)

-> hedef process ->» ptrace(PTRACE_POKETEXT) -> hedef process
-> ptrace(dlopen("libfrida-gadget.so")) -> hedef process

-> libfrida-gadget.so -> ptrace(PTRACE_DETACH)



frida

> ptrace()

> frida, ptrace() ile injection yaparken PTRACE_ATTACH ve PTRACE_CONT
flaglerini kullanir.

pid_t target_pid = /* hedef islemin PID'si */;
ptrace(PTRACE_ATTACH, target_pid, NULL, NULL);

// Hedef islem durdurulduktan sonra gerekli islemler yapilir.

// Islemi devam ettir
ptrace(PTRACE_CONT, target_pid, NULL, NULL);

// Izlemeyi birakmak icin
ptrace(PTRACE_DETACH, target_pid, NULL, NULL)ﬂ



frida

> LD_PRELOAD ile injection

> LD_PRELOAD ortam degiskeni, bir processin ¢alistiriimadan dnce
belirli bir kitaphgi yuklemesini saglar

> hedef uygulama baslamadan dnce ortam degiskeni olarak LD_PRELOAD
degerini set ederek processten énce verilen librarynin yiklenmesini saglar

> ornek:

export LD_PRELOAD=/lib/frida/libfrida-gadget.so

frida -U -f com.example.app --no-pause -I script.js

> pburada com.example.app yuklenmeden libfrida-gadget.so kUtiphanesi
load edilir ve frida bu sayede processe inject olur



frida

> frida script modules

e Interceptor.attach():
o Biriglevin caligmasini yakalar ve igslevin basinda onEnter()
ve sonunda onLeave() 6zel kod calistirir.

e .overload():
o Ayni isimli fakat farkliimzalara sahip islevleri ayirt etmek icin kullanilir.

e .implementation():
o Bir iglevin davranisini yeniden tanimlar ve yeni bir implementasyon
saglar.



frida

> Gadget
> fridanin processe inject olmasini saglayan kUtUphane

> android / ios / windows / linux gibi tim OS’larda ¢alisir

> root & jailbreak gerektirmez




frida

> frida-trace
> uygulamanin fonksiyon cagrilarini izler
> hem java hem native taraftaki fonksiyonlari trace edebilir

> regex destegi vardir. esnek trace inputu alabilir

> example:

frida-trace -U -j "com.tsgk.lab.MainActivity.traceTest" com.tsgk.lab

(java function trace)

frida-trace -U -i "nativeFunction" com.tsgk.lab

(ndk function trace)



frida

> jnitrace
> frida-trace’nin alternatifidir, daha detayli versiyonudur
> frida-trace’den daha detayli ¢ikti verir. (parametreler, backtrace gibi)

> sadece JNI fonksiyonlarini trace eder.

2976 ms
2976 ms
2976 ms
2976 ms

2976 ms
2976 ms

2980 ms
2980 ms
2980 ms
2980 ms
2988 ms
2980 ms
2980 ms
2980 ms

2988 ms
2988 ms



xposed framework

> xposed-bridge
> application ve system levelinde degisiklik yapmayi saglar
> hem java hem native taraftaki fonksiyonlari trace edebilir

> 3. parti bir cok module sahiptir (ssl pinning bypass, root detection bypass)

Android boot sequence

Loading

KPDSE’:’ Bl‘ldge Jar 14. i

dpp_process

hookMethodNative(s)

handleHook Ld"‘»hthmit ".l
Overriding

Xposed




objection

> objection

> frida tabanli ¢calisir —_— - - I_1_

___l(object)inject(ion)

> runtimeda bir ¢cok islemi pratikge yapmayi saglar |

> kendi igcinde hazir modulleri vardir.

ek olarak 3. parti modul de eklenebilir . . .
Runtime Mobile Exploration



some cryptography

AES,RSA,SHA256 ...



XOR (Exclusive OR)

> iKi bitin karsilastiriimasiyla yapilan bir mantiksal iglemdir

> |ki bit farkliysa sonuc 1, ayniysa O olur

OXORO=0
O XOR1=1
1 XOR O =1
1XOR1=0

> veriyi sabit uzunluklara béler ve blok seklinde sifreleme yapar

e Bit Dizisi A: 1101
e Bit Dizisi B: 1010
e XOR Sonucu: 0111

> ki bit farkliysa 1, ayniysa O verir



AES (Advanced Encryption Standard)

> simetrik sifreleme algoritmasidir

Key size
128-bit or
© 192-bit or

> 128-bit, 192-bit ve 256-bit anahtar uzunlugu . B

.

Secret key

%/—/

> birden fazla sifreleme modu (her mod farkli sekilde galisir)

> her sutuna belirli matematiksel igslemler uygulanir

Initialization
Vector (1V)
> matematiksel islemler, XOR ve satir kaydirma

Plain Text




simetrik sifreleme

> ayni sifre hem sifreleme, hem desifreleme icin kullanilir
> anahtar gizlidir

> daha hizlidir ve yonetimi asimetrige gdre daha basittir

asimetrik sifreleme

> jki farkli anahtar vardir (public key, private key)
> aclk anahtar (public key) sifreleme icin, gizli anahtar (private key) desifreleme i¢in kullanilir
> aclk anahtar paylasilabilir, gizli anahtar saklanir

> hiz olarak simetrik sifrelemeden daha yavastir

> anahtar guvenligi simetrik sifrelemeye goére daha guvenlidir



IV (Initialization Vector)

> her islem i¢in rastgele ve benzersiz bir degerdir

> rastgele olmasi sayesinde datalar arasi benzersizligi saglar

> sifreleme islemi baslamadan baslangi¢c noktasi olarak kullanilir
> CBC ve GCM sifreleme modlari IV kullanir

> ECB methodu IV kullanmaz, bu yuzden daha az gluvenlidir

Plain Text li
Secret key

%(—/

Key size

128-bit or

192-bit or
256-bit

Initialization
Vector (1V)




AES ECB (Electronic Codebook)

> her veri blogunu bagimsiz olarak sifreler

Key size

128-bit or

: : e St

> ayni veri her zaman ayni sifreyi Uretir 256-bit
> diger encryption modlarina gére guvenligi daha dusuk Secret key

%/—/

> |V kullanmaz

Initialization
Vector (1V)

Plain Text




AES CBC (Cipher Block Chaining)

> her veri blogunu bir dnceki blogun sifreli verisi ile XOR’lar

Key size

128-bit or

el ; ———

> her blok birbirinden bagimsiz 256-bit

.

Secret key

%/—/

> diger encryption modlarina gére guvenligi daha dusuk

> |V (Initialization Vector) kullanilir T

> ayni veriler farkli cipherlar Gretir

> paralel islem zordur




AES GCM(Galois/Counter Mode)

> sifreleme ve dogrulama islemleri paralel yGrGtalGr
Key size

128-bit or

. oA S

> hem sifreleme hem veri butunliagud 256-bit

.

Secret key

%/—/

> |V (Initialization Vector) kullanilir

> aynli veriler farkli cipherlar Uretir

Initialization
Vector (1V)

Plain Text




AES Modes

Electronic Codebook (ECB) Cipher feedback (CFB)
IV

Plaintext Plaintext Plaintext
Key-» block cipher ‘e {ey-» block cipher

Plaintext— Plaintext—p

Key—»|block cipher Key—»| block cipher Key—»|block cipher

Ciphe e
| Ciphertext

Cipher block chaining (CBC) Output feedback (OFB)
i

Plaintext Plaintext Plaintext
- D Keyblock cipher ey-# block cipher ey-» block cipher

Key-»| block cipher (ey»|block cipher

Plaintext

Ciphertext

Propagating cipher block chaining (PCBC) Counter (CTR)

Plailm‘-‘“‘l Plaintext Plaintext <Nonce, > <Nonce, +1> <Nonce,

vV —> o oy .’"-‘:4—)1* : - > [i - =

! —Vi" & g iy Key-» block cipher Key-» block cipher Key-» block cipher

Key-»| block cipher Key-»|block cipher Key-»| block cipher Plaintext Plaintext—) * Plaintext—»eh
Cinhe 241 E Cinhertex C syt

Xt




RSA (Rivest-Shamir-Adleman)

1. Anahtar Uretimi:
> asimetrik sifreleme yontemidir
p=0614q=53

n=61%53 =3233

> public key kullanilarak sifreleme, private key ile de ¢b6zme islemi
@(n) = (61-1)(53-1) = 3120

> guvenligi matematiksel formullere dayanir e = 17 (genellikle kiicuk bir asal say: segilir)
d = 2753 (¢uinkt 17 x 2753 = 1 (mod 3120))

>1024, 2048 veya 4096 bit uzunluk

2. Sifreleme:

> ssl/tls islemleri, signature islemleri e Mesaj (m) = 123
e ¢=123'"mod 3233 = 855

3. Desifreleme:

QEE2THS ] 90 ‘
e m = 855" mod 3233 = 123




DES (Data Encryption Standard)

64-bit plamtext
> 64 bitlik veri bloklari 16 tur siren matematiksel islemlerden gecger

Initial permutation

> 56 bitlik bir anahtar kullanilarak sifrelenir

> eski bir algoritma, yeni sistemlerde nadir gorulur *

36-bit ciphe

Round-key generator

3DES (Data Encryption Standard) Round 16

Final permutation

> ayni veriyi 3 kez farkli anahtarla sifreler

64-bit ciphertext

> U¢ farkh 56 bitlik anahtar kullanir



BaseG4 Table 1: The Base &4 Alphabet

ncoding Value Encoding Value Encoding Value Encoding
17 R 34 i 21 =
18 5 35 .
19 T 36 k
26 U 37 1
21 38 m

m I= m

> binary’i ASCII karakterlere gevirir

CAF I

C
D
G

> veriyi U¢ adet 8-bitlik bayt olarak gruplar
ve bu baytlari dort adet 6-bitlik parcalara boler

o = A3
il i

1 4 W FE -

d H LT
(o L I R 5 (R S Y R

e A WO

> 6 bitlik parcalari base64 setindeki karsiliklariyla degistirir

1 If | ]
1610011101 G0101011010111010101 100000
. | I 1R o |

~J

pOrxVg==




SHA (Secure Hash Algorithm) SHA-2 Process Overview

> veri belirli bloklara bolUnur

> eger veri blok sayisini tam karsilamiyorsa padding (doldurma) i l i l l l i l
A"B"C'"D'E'"F'G'H

ile tamamlanir Round 0

> her blok ¢gesitli matematiksel islemler ve bit kaydirma igslemlerine i l i l l i l
tabi tutulur. |

Round 63/79

A— ._
FrF P AT

+ + + |




SHA256 SHA-2 Process Overview

> sabit uzunlukta hash Uretir. (256 bitlik (32 byte))

> 512 bitlik bloklara bolunur ve bloklar
matematiksel islemler, bit kaydirma igslemlerine tabi tutulur

Aabclobd AL

Round 0

|abchotdelotut

Round 63/79

_ABCDEFGH__
+ + + + + + +




practice time

let's hook some places



